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: ‘정보보호가얼마나잘이루어지고있는가?’에대한신뢰를의미
☞
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법령

행정
규칙

세부
절차
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사용자 개발업체 평가기관 인증기관
CC인증 요구 인증 필요성 결정

제품유형 선택
평가 서비스 제공(유료) 인증 서비스 제공(무료)

계약 계약 공문
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평가
신청

평가자문
평가서비스 제공

평가관련
산출물 제출

평가기관∙평가업무
관리감독

인증효력유지∙연장 신청

결과 통보

인증제품 관리

인증서 인증제품 목록 제공

평가∙인증 관련 정책

국가용 보안요구사항 등
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개발업체

인증 필요성 결정
제품유형 결정

평가기관

평가 서비스 제공
(유료)

인증기관

인증 서비스 제공
(유료 또는 무료)

수정제출

보완요청

최신CEM(Common Evaluation Methodology)
공통평가방법론, ISO/IEC 18045

최신 CC(Common Criteria)
공통평가기준, ISO/IEC 15408

수정제출

보완요청

제출문서, 제품

보고서

(c)PP(Protection Profile)
보호프로파일(사용자 요구사항)

선택

인증서

인증
보고서

PP준수?
Yes

No

법령

관련 규정

CCRA 협정

행정령

체계
관리
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개발업체

인증 필요성 결정
제품유형 결정

평가기관

평가 서비스 제공
(유료)

인증기관

인증 서비스 제공
(무료)

수정제출

보완요청

CEM(Common Evaluation Methodology)
공통평가방법론, ISO/IEC 18045

CC(Common Criteria)
공통평가기준, ISO/IEC 15408

수정제출

보완요청

제출문서, 제품

보고서

국가용 PP(Protection Profile)
보호프로파일(국가용 보안요구사항)

선택

인증서

인증
보고서

도입목적?
Yes

No
지능정보화 기본법

수행규정(국내용세부수행절차)

CCRA 협정

지침, 기준 고시

체계
관리

국내용

국가용
보안요구사항

국내용 인증

국내용?
Yes

국제용 인증
No

(c)PP
전자여권, 복합기 등

PP준수?

+

Yes

No

최신버전

V3.1R2
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XXX 서비스

국내용 인증서

국제용 인증서 (한글, 영어) 국내용 인증서 (한글)

CCRA CC인증 CCRA 상호인정 서비스 IT보안인증사무국
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현존하는 평가기준의
조화를 통해

평가기준 단일화

평가기준의 향후 발전
방향 정립 및 기술적 평가

차이 해결

인증 결과의
상호인정을 위한

골격 제시

IT 보안을 표현하기 위해 국제적으로 동의한 체계
ISO/IEC 표준과 연계하여 개발

보안기능과 보증요구사항의 표준 분류를 제공

인증 결과의 국제적인 상호인정 필요성 증가국제적인 평가기준의 필요성 증가
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CC/CEM V3.1r5

CC Part 1

CC Part 2

CC Part 3

CEM

New ISO Standard

15408-1

15408-2

15408-3 SAR

15408-4

15408-5 EAL/CAP

18045

Document 
restructured,

Terminology updated,
Exact conformance,

Direct rationale PP/ST

New SFRs
New SARs

Composite
Evaluation
(_COMP)Modular 

Evaluation,
Multi-assurance 

Evaluation

Framework for 
Specification of 
evaluation methods 
and activities
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From
Smart 
Cards
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XXX 서비스
국제상호인증협정(CCRA) : CC를 적용하여 평가•인증한 결과 발급된
인증서를 회원국간에 상호인정하기 위한 협정 (2000년 발족)

상호인정 범위 (2014년도 협정서 개정)
✓cPP를 준수할 경우 : EAL1 ~ EAL4 (ALC_FLR 포함) (EAL2 이하 포함 권고)

✓cPP를 준수하지 않을 경우 : EAL1 ~ EAL2 (ALC_FLR 포함)

✓인증서는 인증서발행국의 인증기관에서 발급 가능

✓CCRA : Common Criteria Recognition Arrangement

✓www.commoncriteriaportal.org

cPP 준수

cPP 미준수

EAL5
EAL6

EAL7
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cPP

EAL2

규정제공

보조문서
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인증서
발행국

(16개국)

인증서
수용국

(15개국)

미국('00) 캐나다('00) 독일('00) 프랑스('00) 호주('00) 일본('03)

노르웨이(‘00→'06) 네덜란드(‘00→'06) 한국(‘06) 스페인(‘00→ '06) 스웨덴(‘02→ '08) 이탈리아(‘00→'09)

터키(‘03→‘10) 말레이시아(‘07→‘11) 인도(‘05→‘13) 싱가포르(‘05→‘16→‘19)

영국(‘00→‘19) 뉴질랜드(‘00→‘21) 그리스(‘00) 핀란드(‘00) 이스라엘(‘00) 오스트리아(‘02)

헝가리(‘03) 체코(‘04) 덴마크(‘06) 파키스탄(‘08) 카타르(‘16) 에티오피아(‘17)

폴란드(‘19) 인도네시아((‘19) 슬로바키아(‘19)

자발적 전환
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MC
관리위원회
(가입국 승인, iTC 최종 채택)

ES
집행위원회
(가입국 심사)

CCDB
CC개발위원회
(CC, CEM, SD, iTC 승인)

CCRA

CCMB CC기술위원회
(CC, CEM 제·개정 실무)

CCDB
WGs

개발
업체

컨설
턴트

평가
기관

인증
기관

정부
기관

CCUF(CC사용자포럼)

iTC(국제기술커뮤니티)

보안USB, 네트워크, 전체 디스크 암호화, 바이오메트릭, 응용
SW 보안, DSC, DBMS, HCD …

cPP

ISO/IEC JTC1
↓

SC27
↓

WG3



CC/CEM
(공통평가기준

/공통평가방법론)

<국가/단체/기업 등>
PP

(보호프로파일)

<국제기술커뮤니티>
cPP

(공동 보호프로파일)

<A社 제품>
ST

(보안목표명세서)

<B社 제품>
ST

(보안목표명세서)

<C社 제품>
ST

(보안목표명세서)

보안
요구사항

도출

보안
요구사항

도출

<국제기술커뮤니티>
보조문서

(세부 평가방법론)

+

PP 준수,
제품 구현

cPP 준수,
제품 구현

업체 독자적으로
제품 구현

EAL2까지
상호인정

EAL2까지
상호인정

상호인정
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Endorsed

iTCs

Effectiveness

Impartiality

WTO-TBT 6 Principles
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Initiation Approval

WG
Creation

ESR
Creation

iTC
Creation

PS
Creation

iTC Work

ES
Creation

cPP/SD
Maintenance

cPP

Supporting
Document

CCRA 
Participant

iTC Initiation

iTC Operation

CCDB

Optional in
Mature Process

Draft ESR

Final
ESR

PS Update

CCDB/MC

Final
ESR PS

CCDB/MC

Position Statement

Endorsement Statement
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비휘발성 저장매체 ‘완전삭제’ 또는 ‘암호화’

비휘발성
저장매체*

미•일 양자간 PP IEEE PP

완전삭제 암호화 완전삭제 암호화

내장 형태 없음 없음
의무(잔여
정보 제거)

없음

탈착 형태
선택(이미지
오버라이트)

의무
의무(잔여
정보 제거)

없음

* HDD, SED(FDE), SSD, eMMC, Flash, SD Card, USB Stick, 
EEPROM 등 다양함

2018 20202019 2021 2022

- (10.) CCDB HCD 
WG 승인(한국, 일본)

- (12.) HCD WG ToR, 
Work Plan 작성
(한국)

- (3.) HCD ESR 초안
작성(한국)

- (3.) ESR 합의(한국, 
일본)

- (4.) HCD업체협의

- (8.) HCD iTC승인
by CCDB

- (2.) HCD iTC채택
by CCMC

- (5.) PS 발표

- (7.~9.) iTC내부용
HCD cPP, SD (1차)

- (10.~11.) iTC
내부용HCD cPP, 
SD (2차)

- (6.~8.) iTC내부용
HCD cPP, SD (3차)

- (10.) 공개검토용
HCD cPP, SD (1차)

- (12.) 공개검토용
HCD cPP(2차)

- (3.) 공개검토용
HCD SD (2차)

- (7.) HCD cPP, SD 
완료(예정)

- (미정) ES 공개

구분 명칭

인증
기관

한국, 일본, 스웨덴, 미국

업체

HP, Lexmark, Oce, Canon, 
Xerox, Ricoh,Konica, Fuji 
Film, Toshiba, Sharp, Riso, 

SeijoExpson, Kyocera

평가
기관

한국, 일본, 스웨덴, 미국, 
캐나다, 호주

* 기타: 컨설턴트, 협회 등 참여

준수



TOE 기술 및 해석 신규 접근법 EAL
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• 서비스는 대상에서 제외됨

+

Product = 

TOE,

TOE = TSF

Product = 

TOE,

TOE = TSF 

+ non-TSF

Product ≠ 

TOE,

TOE = TSF

Product ≠ 

TOE,

TOE = TSF 

+ non-TSF

Product1 + Product2 = TOE,

TOE = TSF



TOE 기술 및 해석 신규 접근법 EAL
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Assurance
Continuity

Certificate
Validity

cPP SDs Smartcards SDs



TOE 기술 및 해석 신규 접근법 EAL

Multi-Assurance Evaluation (차기 버전 CC/CEM)

PP-Configuration

PP_Module PP_Module

Base_PP

EAL1 EAL2

EAL2
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ACO *_COMP



TOE 기술 및 해석 신규 접근법 EAL
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TOE
ST(Low 

Assurance) 형상관리
사용자 운영

설명서 준비 절차서 기능명세서

ATE_IND.1
AVA_VAN.1

ASE ALC_CMC.1
ALC_CMS.1

AGD_OPE.1 AGD_PRE.1 ADV_FSP.1

보증 제출물
작성 가능?

평가 가능?
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CC is a Toolbox!

Multi-factor Authentication

Device Use and Application 
Execution Control

Centralized Access Control to 
the Web Sites

Bluetooth Access Control 
System

Storage Management

Physical Unidirectional 
Data Diode

Contents Filtering 
Gateway

Secure Eraser
(Tool, Module)

Crypto Module

Backup and Recovery Solution

Layer 1/Layer 2/Layer 3/Layer 4 
Encryptor

IT Products/Systems Audit
(Monitoring of Configuration)

Independent Security Subsystem
in the SoCCertificate Authority

SDK

iPhone App for 
Authentication

Secure Audio Switch

New Generation Radio 
Access Network System 

Solution

SBC(Session Border Controller)

Hardware IP Encryptor

Smart Meter

Digital Tachograph
Waste Bin Identification System

File Storage and Sharing

Video over IP

Management Tools




